DIAGNOSTICO DE SEGURIDAD

Empresa demo | empresa-demo.es

idad digital para tu negocio.

RESULTADO GLOBAL

Mejorable

Cobertura de la revision: 100%

REVISION PASIVA

CORREO WEB DOMINIO
95 /100 53 /100 75 /100
cob. 100% cob. 100% cob. 100%
Resumen

Esta revision ha detectado 4 aspecto(s) que conviene revisar. Hay mejoras razonables que
puedes planificar sin urgencia. No significa que el negocio esté desprotegido, sino que hay
configuraciones cuya mejora puede reforzar la confianza en el correo y la web.

La revision se limita a configuraciones observables de correo, dominio y web. Algunas comprobaciones
solo pueden confirmarse con una muestra técnica de correo; nunca solicitamos contrasefias.

COMO LEER ESTE DIAGNOSTICO

El resultado retne sefales publicas de correo, web y dominio. El objetivo es que puedas distinguir qué
merece atencion ahora, qué puede esperar y qué queda pendiente de validar.

QUE MIRAMOS QUE PRIORIZAMOS QUE QUEDA FUERA
Correo, web y dominio: Primero, lo que puede Indicamos lo que no puede
sefiales publicas, sin afectar a la confianza o confirmarse para evitar
acceder a sistemas. requiere una decision conclusiones engafiosas.
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ASPECTOS QUE CONVIENE REVISAR

PERIMETRIA

Seguridad digital para tu negocio.
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REVISAR Proteccion de correo mejorable

Por qué importa: Es mas dificil para los destinatarios distinguir un correo legitimo de uno que
intenta hacerse pasar por tu negocio.

REVISAR Uso de conexién segura mejorable

Por qué importa: El navegador no recibe la instruccién de utilizar siempre la conexién segura en
futuras visitas.

REVISAR Proteccion de contenido web mejorable

Por qué importa: La web no declara reglas adicionales sobre los contenidos que puede cargar.

MEJORA Control de certificados mejorable

Por qué importa: El dominio no limita qué entidades pueden emitir certificados para él.

POR DONDE EMPEZAR
Pasos razonables para mejorar sin hacer cambios innecesarios.

Validar todos los emisores legitimos y valorar una evolucién progresiva a
o quarantine y reject.

Importancia: medio | Esfuerzo: medio | Puede requerir valoracion adicional

Forzar el uso de la conexion segura en la web.

Importancia: medio | Esfuerzo: bajo | Incluido en Ajuste PERIMETRIA

Importancia: medio | Esfuerzo: medio | Puede requerir valoracion adicional

e Definir reglas para los contenidos que muestra la web.
o Limitar quién puede emitir certificados para el dominio.

Importancia: bajo | Esfuerzo: bajo | Incluido en Ajuste PERIMETRIA

¢ Prefieres que te ayudemos a aplicarlo? - desde 99 EUR

Acordamos el alcance, aplicamos los cambios estandar y comprobamos el resultado final.
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